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Kwantumcomputers en cryptografische sleutels





1180 qubits



Algoritme Key size Security Logische qubits Fysieke qubits Time to break

RSA 1024 bits 80 bits 2.290 ~ 2.560.000 bits 3.5 uur

RSA 2048 bits 112 bits 4.338 ~ 6.200.000 bits 29 uur

RSA 4096 bits 128 bits 8.434 ~ 14.700.000 bits 10 dagen

ECC 256 bits 128 bits 2.330 ~ 3.210.000 bits 11 uur

Bron: National Academies of Sciences, Engineering, and Medicine 2018. Quantum Computing: 
Progress and Prospects. Washington, DC: The National Academies Press. 
https://doi.org/10.17226/25196. Tabel 4.1
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DoH, DoT, DNScrypt
https://dns4all.eu/

X25519Kyber768 

DNSSEC

https://dns4all.eu/
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Standaarden voor
PQC beschikbaar

DNSSEC (misschien) kwetsbaar 

5 jaar 
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Uitrol nieuwe encryptie in DNS, +- 10 jaar 

Tijdlijn uitrol ECDSA256 uit ‘Making DNSSEC Future Proof’ door dr. Moritz Müller.



Requirements



M. Müller et al, “Retrofitting Post-Quantum Cryptography in Internet Protocols: 
A Case Study of DNSSEC”, ACM SIGCOMM Computer Communication Review, vol. 50, no. 4, 2020.



Jürgen Henn – 11foot8.com
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Post-kwantum
Algoritmes
Testen en
Analyseren voor
DNS



PATAD testbed: het plan en het experiment

.

.nl

example

Sign 100x, verify 100x, geef de 
gemiddelden.

1) Het ontwerp van de 
test-infrastructuur

2) Het PQC algoritme dat we 
willen testen

3) De metingen die we uitvoeren



PATAD testbed: het bouwen van een testbed

.
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sidnlabs



PATAD testbed: resultaten
• voor 4 algoritmen
• sign 100x 
• verify 100x 
• geef de gemiddelden

Dit is een enkel ongeverifeerd meetresultaat, graag 
weer vergeten na afloop J



exp1-resolver

exp1-nl

exp1-sidnlabs

exp1-root

exp1-resolver-dnssec

example_falcon_examplenet

Authoritatieve
nameserversResolvers

Ondersteunde PQC algorithmes:

251: Falcon-512
250: SQISign-1
249: MAYO-2

PATAD testbed: experiment met Falcon-512

laptop



Demo?



Vervolgstappen

PQC-Ready componenten ontwikkelen

Testbed infrastructuur ontwikkelen

Het zelf uitvoeren van experimenten

Anderen mensen enthousiast maken 
om mee te werken en het testbed te 
gebruiken.

PATAD blog overgenomen:

Actieve onderzoekspartners:

Interesse en gesprekken:



Bedankt voor je aandacht

Elmer Lastdrager
elmer.lastdrager@sidn.nl

https://www.sidnlabs.nl


