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.nl = the Netherlands
17M inhabitants

5.9M domain names
3.2M DNSSEC-signed
1.3B DNS queries/day

Operator van het .nl top-level domein (TLD)
• Stichting Internet Domeinregistratie Nederland (SIDN)

• Kritische infrastructuur (‘aanbieder van essentiële diensten’)

• Opzoeken van IP-adres van een domeinnaam (bijna elke interactie)

• Registratie van alle .nl-domeinnamen

• Beheren van een fouttolerante en gedistribueerde infrastructuur

• Waarde van het Internet voor Nederland en daarbuiten vergroten

• Veilig en nieuw gebruik van het Internet mogelijk maken

• Veiligheid en weerbaarheid van het Internet zelf verbeteren



Doel SIDN Labs: verhogen van de betrouwbaarheid van de 
internetinfrastructuur van onze samenleving

• Betrouwbaar = veilig, stabiel, weerbaar en 
transparant, voor .nl en NL in het bijzonder

• Strategieën om dat te bereiken

• Onderzoek naar mechanismen die betrouwbaarheid 
verder verhogen (meten, prototypen, evalueren)

• Idem voor nieuwe soorten internetten die het 
Internet aanvullen

• Versterken van de NL, Europese en mondiale 
onderzoek- en operationele gemeenschappen

• 2020’s: grip op publieke waarden van NL en EU zoals 
privacy en safety (‘digitale soevereiniteit’)

Lab facilities

ENTRADA DMAP OpenINTELDRS and .nl 
zonefile

Core Internet 
systems

• Improve the 
operation and use of 
DNS infrastructures 

• Reduce domain 
name-related abuse

• Protect the Internet 
against large-scale 
incidents

• Understand the 
evolution of the 
Internet

• Emerging internet 
designs

• Open programmable 
networks 

• Critical and “tactile” 
applications

New types of 
internets

National P4 
network

TODAY FUTURE

Trusted network



Technology Readiness Levels

Fundamenteel onderzoek

Experimenteel

https://en.wikipedia.org/wiki/Technology_readiness_level
O'Reilly, C. A., & Tushman, M. L. (2013). Organizational ambidexterity: Past, present, and future. Academy of Management Perspectives, 27(4), 324-338

Operations

SIDN Labs 
richt zich op 
de R in R&D



Voorbeelden van onderzoekpartners



Dagelijks werk
• Operationele teams helpen

• Open source software schrijven

• Grote hoeveelheden data analyseren

• Experimenten draaien

• Academische paper en tech rapporten schrijven

• Samenwerken met universiteiten









IoT projecten

MINIONS-NL (extern: TU Delft)

DAGOBERT (extern: OU & Quarantainenet)

SPIN (intern)



MINIONS
1. het verkrijgen van empirisch inzicht in het landschap van 

onveilige IoT-apparaten en de oorzakelijke factoren achter 
concentraties van geïnfecteerde apparaten

2. het ontwerpen van DNS-gebaseerde technieken voor de detectie
van geïnfecteerde IoT-apparaten

3. het voorkomen van toenemend misbruik door IoT-botnets door 
geïnfecteerde apparaten en hun command-and-control 
infrastructuur te signaleren en geïnfecteerde apparaten op te
schonen.

Economics of Cybersecurity. TU Delft.



IoTPot
Honeypot door Yokohama National University

Pa, Yin Minn Pa, et al. "IoTPOT: analysing the rise of IoT compromises." 9th USENIX Workshop 
on Offensive Technologies. 2015.



Mirai in 2016/2017

Bron: Antonakakis et al. “Understanding the Mirai Botnet” in USENIX Security 2017



Mirai in 2018/2019



MINIONS output
Paper: Infected IoT Device Cleanup Efforts (under review)

Paper: Longitudinal Mirai study

Study: Monetization of IoT botnets towards DDoS attacks



DAGOBERT: goals
Botnets detecteren in DNS verkeer
Profielen van (on)bekende botnets maken

Zowel recursive resolver (ISPs) als authoritative (.nl) data

Gebruik machine learning om grote hoeveelheden data te
analyseren. Onderzoeken effectiviteit.



DAGOBERT
• Langdurige contractonderhandelingen
• Lastig om intentie te concretiseren
• ISP’s zeer geïnteresseerd, operationeel lastiger.
• Te weinig databronnen.

• Maar: inmiddels wel ISP resolver data
• Pseudonimised DNS data streams

• Detect DGA-domains 98.89% TP, 0.12% FP



Security and Privacy for  In-home Networks (SPIN)
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